Personuppgiftsbitradesavtal

Version: 3 juni 2024.

Genom att du godkanner en Order Form (Sw. bestallningsformular) eller en SOW (Sw. arbetsbeskrivning) som refererar
till Rillions Allmanna Villkor, under vilka detta personuppgiftbitrddesavtal ("Personuppgiftsbitradesavtalet”) ar
inkorporerat, accepterar och samtycker du till att vara bunden av villkoren i detta Personuppgiftsbitrddesavtal. Om du
accepterar dessa villkor for en arbetsgivares eller féretags rakning anses sadan enhet vara Kund enligt detta Avtal och
du intygar och garanterar att du ar behorig att juridiskt binda s&dan enhet till detta Personuppgiftsbitradesavtal.

Overenskomna villkor:

2.1

2.2
2.3

4.1

4.2

Kunden och Rillion har ingatt Avtalet pa det datum som anges dari, vilket kraver att Rillion Behandlar vissa
Personuppgifter pd uppdrag av Kunden. Detta Personuppgiftsbitradesavtal anger de ytterligare villkor som ska
galla i forhallande till Behandlingen av séddana Personuppgifter.

Definitioner och tolkningsregler

Termer med versaler som anvands och inte definieras pa annat séatt i detta Personuppgiftsbitradesavtal ska ha
den innebdrd som anges i relevant Order Form, SOW och/eller Rillions Allmanna Villkor (beroende pé
sammanhanget). Féljande definitioner och tolkningsregler géller i detta Personuppgiftsbitradesavtal:

Personuppgiftsansvarig, Personuppgiftsbitrade, Registrerad, Personuppgifter, Personuppgiftsincident
och Behandling (inklusive Behandla och Behandlats) har de betydelser som anges i
Dataskyddslagstiftningen.

Dataskyddslagstiftningen: avser alla tillampliga lagar, foérordningar och foreskrifter som galler fér behandling
av personuppgifter, inklusive men inte begransat till EU:s allménna dataskyddsforordning ((EU) 2016/679 och
sadan reglering som implementerar EU:s direktiv om integritet och elektronisk kommunikation (2002/58/EG och
eventuella andringar av, tillagg till eller regleringar som ersatter sddana lagar, forordningar, foreskrifter och
regler.

Bilagorna till detta Personuppgiftsbitradesavtal utgor en integrerad del av detta Personuppgiftsbitrddesavtal.
Vid handelse av motstridigheter mellan villkoren i detta Personuppgiftsbitradesavtal och andra villkor i Avtalet
ska villkoren i detta Personuppgiftsbitradesavtal ha foretrade.

Typer av personuppgifter och &ndamal med Behandlingen

Kunden och Rillion ar éverens om och bekréftar att, i enlighet med Dataskyddslagstiftningen, (a) ar Kunden den
Personuppgiftsansvarige och Rillion &ar Personuppgiftshitradet, (b) Kunden behaller kontrollen Over
Personuppgifterna och férblir ansvarig for att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen,
inklusive men inte begransat till att tillhandahalla alla nédvandiga meddelanden och erhalla alla nodvandiga
samtycken samt for de skriftliga instruktioner om Behandling som Kunden ger till Rillion, och (c) Bilaga A till
detta Personuppgiftsbitradesavtal innehaller ytterligare detalier om Behandlingen och de kategorier av
Personuppgifter och Registrerade for vilka Rillion far Behandla Personuppgifter for enligt Avtalet.

Rillions ataganden

Rillion ska endast att Behandla de Personuppgifter som tillhandahalls av, eller pa uppdrag av, Kunden pa det
satt och for de andamal som ar nédvandiga for att Rillion ska kunna fullgéra sina rattigheter och skyldigheter
enligt Avtalet eller i enlighet med Kundens skriftliga instruktioner avseende Behandlingen samt i enlighet med
Dataskyddslagstiftningen. Rillion kommer utan dréjsmal och inom rimlig tid att meddela Kunden om Rillion anser
att Kundens instruktioner inte ar férenliga med Dataskyddslagstiftningen.

Rillion &tar sig att folja Kundens skriftliga instruktioner om att Rillion ska andra, éverfora, radera eller pa annat
satt Behandla Personuppgifterna, eller att stoppa, begréansa eller atgarda otillaten Behandling.
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Rillion atar sig att halla Personuppgifterna konfidentiella och kommer inte att lamna ut Personuppgifterna till
tredje part om inte (i) Kunden eller Avtalet (inklusive detta Personuppgiftsbitradesavtal) uttryckligen tillater
utlamnandet, (i) det krévs enligt gallande lag eller om Rillions alaggs att lamna ut Personuppgifterna av domstol
eller tillsynsmyndighet. Om tillamplig lag, domstol eller tillsynsmyndighet kréver att Rillion Behandlar eller lamnar
ut Personuppgifterna till en tredje part, ska Rillion informera Kunden om sadant krav fore Behandlingen, savida
inte tillamplig lag eller forordning forbjuder att sddant meddelande lamnas. Oaktat foregdende mening kan
Rillion 6verfora Personuppgifter till underleverantérer i enlighet med punkt 7 i detta Personuppgiftsbitradesavtal.
Rillion ska i skalig utstrackning bistd Kunden med lampliga tekniska och organisatoriska atgarder for att Kunden
ska kunna fullgéra sina skyldigheter enligt Dataskyddslagstiftningen (med beaktande av arten av Rillions
Behandling och den information som ar tillganglig for Rillion) nar det galler att besvara forfragningar om att
utova den Registrerades rattigheter avseende tillgang till och réattelse eller radering av Personuppgifter,
konsekvensbedtmningar avseende dataskydd samt rapportering till och samrad med relevant tillsynsmyndighet
enligt Dataskyddslagstiftningen.

Rillion ska i rimlig utstrackning gora all information tillgénglig for Kunden som ar ndédvéndig for att visa att Rillion
uppfyller sina skyldigheter i enlighet med artikel 28 i GDPR och tillata samt bistd vid Kundens granskning
(inbegripet revisioner) som utférs av Kunden eller av annan revisor utsedd av Kunden. Sadan granskning
(inbegripet revisioner) kraver dock att Kunden i skalig tid fore granskningen skriftigen meddelar Rillion om
granskningen och att granskningen bekostas av Kunden sjalv. Vid utseende av en annan revisor an Kunden
sjalv ska Kunden beakta eventuella konkurrensaspekter med héansyn till eventuella affarsrelationer mellan
Rillion och den tilltankta revisorn och med hansyn till sddana konkurrensaspekter ska val av revisor vara foremal
for skriftligt godkannande fran Rillion (sadant godkannande ska dock inte oskéaligen nekas).

Rillion ska se till att dess anstéllda informeras om Personuppgifternas konfidentiella natur och ar bundna av
skriftliga sekretessforpliktelser avseende Personuppgifterna.

Tekniska och organisatoriska sakerhetsatgarder

Rillion ska vidta lampliga tekniska och organisatoriska atgarder med beaktande av den senaste utvecklingen,
kostnader och Behandlingens art, for att sékerstalla en sékerhetsnivd som ar lamplig i forhallande till risken
med Behandlingen av Personuppgifter enligt Avtalet, i synnerhet i forhallande till risker avseende oavsiktlig eller
olaglig forlust, forstorelse, andring, utlamnande eller atkomst av sddana Personuppgifter. Exempel pa Rillions
sakerhetsatgarder finns beskrivna i Rillions sakerhetsdokumentation pa https://www.rillion.com/trust-
center/security/#security-info, vilken fr&n tid till annan kan komma att &ndras av Rillion.

Om Kunden goér sannolikt att nya sakerhetsatgarder kravs eller att befintliga sakerhetsatgarder maste andras
for att uppfylla lag- eller myndighetskrav pa lamplig sakerhetsniva eller for att efterkomma domstolsavgorande
eller myndighetsbeslut, ska Parterna i god anda diskutera implementationen av sadana nya atgarder eller
andringar av befintliga atgarder. Varje implementering av utokade eller ytterligare sakerhetsatgarder kraver att
Parterna skriftigen har kommit éverens om sadan implementering. Rillion ska i sadant fall ha ratt till skalig
ersattning for sddana utokade eller ytterligare sakerhetsatgarder.

Personuppgiftsincidenter

Rillion ska utan oskaligt droéjsmal skriftigen meddela Kunden om de far kannedom om en
Personuppgiftsincident och forse Kunden med féljande skriftliga information om en sadan incident: (a) en
beskrivning av Personuppgiftsincidentens art, inklusive kategorierna av Personuppgifter som omfattas och
ungefarligt antal bade Registrerade och personuppgiftsregister som berérs; (b) de sannolika konsekvenserna;
och (c) en beskrivning av de atgarder som vidtagits eller foreslas vidtas for att hantera incidenten inklusive, i
forekommande fall, atgarder for att mildra dess eventuella negativa effekter. Rillion ska i skalig utstrackning
bistd Kunden genom att tillhandahalla information som Kunden behdver for att uppfylla sina skyldigheter
avseende anmaélan av Personuppgiftsincidenten till behorig tillsynsmyndighet samt i tillampliga fall, Kundens
skyldighet att informera de bertrda Registrerade om Personuppgiftsincidenten.

Rillion ska ha ratt till skalig ersattning for atgarder avseende atagandena enligt punkterna 4.4 och 6.1 i detta
Personuppgiftsbitradesavtal.

Overforing av Personuppgifter och underleverantorer

Genom att inga Avtalet samtycker Kunden till att Rillion far anlita underleverantérer som underbitraden for att
utféra Behandlingen enligt Avtalet. Nar Rillion anlitar en underleverantor for att utféra Behandlingen och om det
kravs enligt Dataskyddslagstiftningen kommer Rillion att ingd ett skriftligt avtal med underleverantéren
avseende Behandlingen enligt vilket underleverantdren ska vara bunden av skyldigheter som inte &r mindre
betungande an de skyldigheter som Rillion har enligt detta Personuppgiftsbitradesavtal (eller av skyldigheter
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som annars kravs enligt Dataskyddslagstiftningen). Rillions underleverantérer kan vara beldgna inom eller
utanfor EU/EES, med forbehall for vriga bestammelser i denna punkt 7.

Kunden samtycker till att Rillion kan 6verféra Personuppgifter till alla enheter som fran tid till annan ingar i
Rillions koncern och/eller till de underbitraden som anges i listan Gver underleverantorer pa Rillions webbplats
pa https://www.rillion.com/trust-center/ och till de lander som anges i samma lista i syfte att utféra Behandlingen
enligt Avtalet. Forteckningen 6ver underleverantdrer kan fran tid till annan komma att dndras av Rillion. Om
Kunden motsatter sig att Rillion anlitar en underleverantér kan Kunden inom en (1) manad efter att ha fatt
kannedom om anlitandet av underleverantdren skriftligen sdga upp Avtalet med beaktande av tva (2) manaders
uppsagningstid.

Om Rillions anlitande av underbitrade innebar att Personuppgifter fran EU/EES eller Storbritannien overfors till
lander utanfor EU/EES respektive Storbritannien ska Rillion sakerstélla att alla krav som stélls pa sadana
overforingar enligt Dataskyddslagstiftningen uppfylls. Till exempel kan dverféringar goras till enheter belagna
inom ett territorium som har ansetts uppratthalla adekvat skyddsniva enligt ett beslut frAn Europeiska
kommissionen eller genom att sakerstdlla att Overforingarna &r villkorade av efterlevhaden av
standardavtalsklausuler utfardade av Europeiska kommissionen (sa kallade SCCs) eller att dverféringen pa
annat satt sker i enlighet med Dataskyddslagstiftningen.

Ansvarsbegransningar

Oaktat en Parts ansvar enligt Rillions Allmanna Villkor, avseende ansprak eller brott mot bestammelserna i
detta Personuppgiftsbitradesavtal, ska Rillions sammanlagda skadestandsansvar enligt detta
Personuppgiftsbitradesavtal for skador (inklusive skador orsakade av vardsloshet eller brott mot lagstadgad
skyldighet), vilseledande framstéllning, aterstallande eller annat, som uppstéar ur eller i samband med nagon av
Rillions skyldigheter enligt detta Personuppgiftsbitradesavtal, vara begrénsat till direkta skador till ett belopp
motsvarande 150% av de avgifter som betalats till Rillion for Tjansterna under 12-manadersperioden
omedelbart fére det datum da anspraket eller 6vertradelsen (sasom tillampligt) uppstod.

Giltighetstid och uppséagning

Detta Personuppgiftsbitrddesavtal galler under tiden: (a) Avtalet galler; och (b) Rillion Behandlar
Personuppgifter relaterade till Avtalet ("Avtalstiden").

Alla bestammelser i detta Personuppgiftsbitradesavtal som uttryckligen eller underforstatt ska trada i kraft eller
fortsatta att galla vid eller efter uppsagning av detta Personuppgiftsbitradesavtal for att skydda de relevanta
Personuppgifterna i enlighet med Dataskyddslagstiftningen kommer att fortsatta vara gallande.

Om en andring av Dataskyddslagstiftningen hindrar ndgon av Parterna fran att helt eller delvis uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen kan Parterna komma 6éverens om att avbryta Behandlingen av
Personuppgifterna tills Behandlingen uppfyller de nya kraven. Om Parterna inte kan anpassa Behandlingen av
Personuppgifterna till de nya kraven inom 15 arbetsdagar, kan endera Parten séga upp Avtalet genom skriftligt
meddelande till den andra Parten.

Vid uppsagning av Avtalet oavsett anledning galler foljande: (i) Rillion forbehaller sig ratten att radera, forstéra
eller pd annat satt gora sig av med alla Personuppgifter hanforliga till detta Personuppgiftsbitradesavtal (utan
skyldighet att behalla eller tillhandahélla sddana uppgifter till Kunden) senast efter en period av 90 dagar fran
dagen for sddan uppsagning, savida inte annat kravs enligt tillamplig lag eller férordning, eller, Rillion inte far
ett skriftligt meddelande frdn Kunden minst tre (3) manader fore dagen for uppsagning om att aterlamna sddana
Personuppgifter till Kunden (eller, i handelse av att en Part utévar sin rétt att séga upp Avtalet med omedelbar
verkan i enlighet med klausul 8.5 eller punkt 11.3 i de Allmanna Villkoren, sdvida inte Rillion erhaller ett skriftligt
meddelande frdn Kunden minst 30 dagar fran dagen for sddan uppsagning); (i) om Kunden meddelar Rillion i
enlighet med punkt (i), ska Rillion aterlamna sadana Personuppgifter i ett format som skéligen anges av Rillion).
Rillion har ratt till skalig ersattning for att aterlamna sadana Personuppgifter till Kunden. Kunden bekréaftar och
samtycker till att det &r Kundens eget ansvar att begéra och sékra kopior av Personuppgifterna inom den
angivna tidsfristen om s& 6nskas. Rillion ska inte héllas ansvarigt for forlust eller skada som uppstar pa grund
av Kundens underlatenhet att i tid begara eller erhdlla sddana Personuppgifter innan de raderas eller forstors i
enlighet med denna punkt.

Kundens garantier

Kunden garanterar och intygar att denne har befogenhet att agera som Personuppgiftsansvarig for de
Personuppgifter som behandlas av eller pa uppdrag av Rillion. | férhallande till de Registrerade ar Kunden
ansvarig for att Behandlingen sker i enlighet med Dataskyddslagstiftningen. Vidare garanterar Kunden att
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Behandlingen enligt detta Personuppgiftshitradesavtal utfors i enlighet med det andamal for vilket
Personuppgifterna har samlats in.

11. Tillamplig lag och jurisdiktion

For undvikande av tvivel ska bestammelserna om tillamplig lag och jurisdiktion i Rillions Allménna Villkor gélla
for detta Personuppgiftsbhitradesavtal.

Bilaga A - Behandling av Personuppgifter - ytterligare information

Andamaél: Behandlingen far utféras i syfte att tillhandahalla Tjansterna enligt Avtalet och/eller s& som &r nodvandigt for
att Rillion ska kunna fullgéra sina rattigheter och skyldigheter enligt Avtalet.

Typer av Personuppgifter som Behandlas: Namn, postadresser, e-postadresser, yrkestitlar. Personuppgiftsbitradet
kan aven behandla andra typer av Personuppgifter om det ar nédvandigt for att tillhandahalla Tjansterna enligt Avtalet.

Kategorier av Registrerade: Anstallda, kunder och uppdragstagare, leverantdrer och/eller tjansteleverantérer hos
Kunden.

Typer av Behandling: Rillion far anvanda sig av alla typer av Behandlingar som &r nédvandiga for att tillhandahalla
Tjansterna och/eller for att fullgdra Parts rattigheter och skyldigheter enligt Avtalet, inklusive registrering, organisering,
lagring och radering av personuppgifter.

Behandlingens varaktighet: Under hela Avtalstiden.



